يوم الدين 
الآق معظ الآخوة والاخواك يدركوق أن كل حظؤة على شبكة الانذزدت مسظله ومراقة ومن مميزاك 1701001 انبا هم الرهابة 
وتحميك من التعكقب 


علي شبكة الانترنت ولكن للاسف ليس كل خدمات ال]1783 امنة بل معظم هذه الخدمات تحتفظ بعنوان ال15 وتخزن معلومات 


ا ية عن 


المستخدمين لشهور طويلة لكن اولا علينا معرفة ماهى ال[1781 وما البروتوكولات التي يستخدمها 


ما معني ال[7210آ [] 


3 


ال[]/21/آ هو إختصار ل 116157011 7ط 1131لا و هي شبكة إتصال إفتراضية تقوم بتشفير بياناتك علي شبكة 


ما هي بروتوكولات ال17831 وما الفرق بينها [] 


761١60‏ مم 


4 بروتوكول مقدم من شركة مايكروسوفت يعتمد علي اتصال بين نقطتين يشفر البيانات باستخدام مفتاح 128 بت كحد 
اقصي ويعتمد خوارزمية يدعم كافة انظمة التشغيل ولكن اكتشفت به العديد من الثغرات مؤخرا لذا لا انصح باستخدامه تحت 


00 


برؤتوكول مقدم من اشركة مايكروسوفت متظوز عن 8878 يشتفن البيانات باستهدام مفتاح 185-256 يت ل تكشف يا 
ثغرات حتى الان لكنه يعتبر الابطأ بين البروتوكولات الاخري 


لام /الاعم 6 


بروتوكول مفتوح المصدر ويعد الافضل من بين البروتوكولات السابقة يستخدم مفتاح 815:5-256 بت ويدعم العديد من 
الخوارزميات ك 805 و 28101178512 


لم يكتشف به اي ثغرات حتي الان وانصح الاخوة والاخوات باستخدامه 
ما هى معايير امان خدمات ال 327ط5/][] 


بالطبع ليس كل خدمات ال[1/21 امنة وتحافظ علي خصوصيتك كما يدعون لكن هناك معايير يتم تقييم خدمة ال[721ا من 
خلالها 


: هل تُبقي شركة ال[7781 على أي سجلات لبياناتك ؟ إذا كان الأمر كذلك, ما هي المعلومات التي تخزنها والي متي ؟ 


أهذر الخدمات التى تحتفظ بسجلات المستخدم وتخزنها 


7ا ما الاختصاص الذي تعمل فيه الشركة المقدمة لخدمة ال8510/آ [] 


يفضل اختيار الشركات التي تعمل بمجال الحماية الالكترونية لخبرتها في هذا المجال 


[] هل تشارك بيانات المستخدمين ( عنوان ال18 والبريد الالكتروني ) مع شركات الدعاية والاعلان ؟ 


ابتعد عن الخدمات التى تشارك بياناتك مع طرف ثالث ( شركات الدعاية والاعلان وربما جهات حكومية ) 


[] ما الخطوات التي ستقدم عليها الشركة اذا ما طلب منها بشكل قانوني تسليم بيانات احد مستخدمي خدمة ال1/811 [] 
احذر الخدمات التي تسلم بيانات المستخدمين الي الجهات الحكومية اذا ما طلب منها ذالك بشكل قانوني 

[] هل تدعم خدمة 15116-10171121 والخدمات الاخري الخاصة بمشاركة الملفات وما الادوات التي تستخدمها الشركة في 
اعتراض اتصالات المستخدمين اذا ما اساءوا استخدام خدمة ال1/8133 [] 

المستخدمين 

[] ما نظام الدفع المتاح وهل تقبل خدمة :181100112 و 2231021 ولآا 045131 [] 

مما قد يؤدي الى اعتقالك 

[] ما خوارزمية التشفير التى تستخدمها ؟ 


تاكد ان خوارزمية التشفير المستخدمة 06- 4115 


ابتعد عن الشركات التى تستخدم سيرفرات طرف ثالث 


[] هل لديكم تحكم كامل في ادارة سيرفرات ال17821 [] ام يتم ادارتها من قبل شركات طرف ثالث ؟ 


ابتعد عن الشركات التي لا تستطيع التحكم في ادارة سيرفرات ال]1/81 بشكل كامل 


[] ما هي البروتوكولات المدعومة في خدمة ال7813آ [] 


انصح باستخدام بروتوكول [076121/21 


كل هذه المعلومات ستجدها في 7211 لذالك انصح الاخوة والاخوات بقراءة سياسة خصوصية أي خدمة قبل استخدامها 
ا#اسياسة خصوصية برامج ال 


هل خدمات ال [1781تغني عن استخدام شبكة تور [] 


لا تغني الشبكات الخاصة الافتراضية عن شبكة تور حيث ان شبكة تور يتم تشفير اتصالك بالانترنت من خلال 3 عقد وحتي 
مطوروا تور لا يعرفون من انت ولا 


يحصلون علي عنوان ال112 الحقيقي للمستخدمين كما في خدمات ال[1721 


وهذه مقارنة بين تور والشبكات الخاصة الافتراضية 


. الفرق بين | 
شبكة التور الشبكة الخاصة الإفتراضية««م/» 


© لا يمكن تتبع مكانك الحقيقي . ٠‏ سريع 
٠‏ شبكة كبيرة و موزعة حول العالم ‏ ما يجعل من شبم ‏ *التحايل على الموقع الجفرافي [ تغيير الموقع بالنسبة 
المستحيل مهاجمتها أو إيقافها . للمواقع التي تزورونها] عملي جدا . 
٠‏ يمكنكم على ,ى زكن م | »من الممكن إستخدامه للتحميل من مواقع مشاركة الملفات 
٠1010051 1‏ | (مععم وغ مععم) مثل ا[ تورنت ) في حال كان زود 
الخدمة يسمح بذلك . 
ه مجاني . 
تقني الدولة 6لاع_86 للااع 560©]| © 
| الفرق بين | 
شبكة التور الشبكة الخاصة الإفتراضية-لام/» 
69 مساوماأ : 5 مساومأ : 
» بطيمأ . بسبب إتصاله بعدد من العقد , و هذه العقد ه يستطيع مزود خدمة ال ١/1١‏ معرفة عنوانكم الحقيقي 
تختلف من سرعتها و قد تتواجد في أماكن متابعة و البيانات التي ترسلونها ؛ و بعضهم يقوم بتتسجيل 
من العالم ما يجعل الإتصالٍ بينكم و بين الموقع مرورا هذه المعلومات و الإحتفاظ بها لمدة معينة . 


بهذه العقد يستفرق وقتا طويلا . 
٠ ٠‏ ]سب للتحميل من موقع مشاركة الملفات: على » تبادل البيانات في المجاني محدود غالباً, و قد تختلف 


الرغم من أنه غيرٍ ممنوع ؛ و لكن بطى الشبكة سيكون السرعة مقارنة بالحسابات المدفوعة . 
إتصالكم بطينئاء و يتسبب في بطم إتصال بقية 
المستخدمين على الشبكة . 3 
تقني الدولة 6لاع_ع هم الاآع 560 ©|[ © 


ما افضل خدمات ال 17871 التي تهتم بامن المستخدمين [] 
يوجد العديد من الخدمات ولكن كل خدمة لها مميزات ولها عيوب طبقا للمعايير التي ذكرناها وبناء علي هذه المعايير 
انصح باستخدام هذه الخدمات 
كاك801 1-8 انا تق 810 نك تدكا 
© 17211 011 اا 
© كنا 1010 
© 711 1ط 
© 505855 11/1111 18 8ط 


واحذر الاخوة من استخدام هذه الخدمات الشائعة 


181015201 511610 © 


© 1ط ماه 


© 126[ عتنامع5 457355 ( يسجل بيانات المستخدمين لمدة 30 يوم واذا ماطلبت الجهات الحكومية منه بشكل قانوني بيانات 


© لاطا 1م10 1لا 


© تامطاملوط 


1# دروس أمنية : 


كا دورة أمن البوائق الذكية 


98 


الحري الالكتروفية رغفلة انضصار الدولة الأسلامية 


ا وداعا لجوجل وياهوى ومرحبا بالبريد الالكتروني المشفر 


51202101026 50111157 


م 


تايلز افضل وأأمن نظام تشغيل 


52 


الارشيف التقني 


للدعم الفني تواصل معي علي 


للك 1 51444 


9 0011146 


